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基于分布式的僵尸网络主动探测方法研究 
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摘  要：僵尸网络是当前互联网上存在的一类严重安全威胁。传统的被动监控方法需要经过证据积累、检测和反

应的过程，只能在实际恶意活动发生之后发现僵尸网络的存在。提出了基于僵尸网络控制端通信协议指纹的分布

式主动探测方法，通过逆向分析僵尸网络的控制端和被控端样本，提取僵尸网络通信协议，并从控制端回复信息

中抽取通信协议交互指纹，最后基于通信协议指纹对网络上的主机进行主动探测。基于该方法，设计并实现了

ActiveSpear 主动探测系统，该系统采用分布式架构，扫描所使用的 IP 动态变化，支持对多种通信协议的僵尸网

络控制端的并行扫描。在实验环境中对系统的功能性验证证明了方法的有效性，实际环境中对系统扫描效率的评

估说明系统能够在可接受的时间内完成对网段的大规模扫描。 
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Active-probing based distributed malware master detection system 
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Abstract: Nowadays, botnet is still a kind of severe threat on the Internet. It wastes lots of time for traditional passive 

monitoring approaches to collect enough evidence, to detect and react. Only after real malicious activities occur can we 

find the existence of botnet. An active probing approach was proposed based on botnet controller’s communication pro-

tocol fingerprint. Botnet samples including client and server were analyzed and the command and control protocol of the 

botnet were collected. The communication protocol fingerprint was also extracted from controller’s response message and 

the host on the Internet was scanned with the communication protocol fingerprint. Active Spear active probing system 

was designed and implemented based on the approach. The system employs distributed architecture and IP used in the 

scanning is dynamic. The system supports to scan many botnets owning different types of protocols as their command 

and control protocols. The functional verification in the testing environment proves the effectiveness of the approach and 

the evaluation to scanning efficiency in the real network environment shows the ability that the system can finish task of 

scanning a large scale of IP section in an acceptable time. 
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1  引言 

近年来，计算机、互联网成为人们日常生活不

可或缺的一部分，与此同时，信息安全形势却越来

越严峻，攻击者在传统恶意代码形态（包括计算机

病毒、网络蠕虫、特洛伊木马和后门工具）的基础

上融合、进化，开发出可以受控的木马程序，被木

马感染的主机所组成的僵尸网络成为了个人隐私

泄露、泄密、垃圾邮件和大规模拒绝服务攻击的重

要原因之一[1]，已经成为互联网目前最严重的安全

威胁。 

中国国家互联网应急中心于 2013 年 2 月发布
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的网络安全信息与动态周报第四期[2]中指出，中国

大陆被僵尸网络控制的主机约为 33.9 万个，感染

Conficker病毒（一种 P2P僵尸病毒）的主机 IP约

为 81.3万个，其中广东、江苏和山东是僵尸病毒感

染最多的地区。面对僵尸网络对网络安全的严重威

胁，如何有效地防止和应对该类安全威胁已经成为

了学术界和工业界的关注热点。 

现有的研究工作大多数采用被动的检测、监控

和追踪技术，无论是在主机层基于程序指纹的检测

或基于程序行为分析的检测，还是在网络层的流量

监控或基于主机行为时空关联性的检测方法，都存

在 2 个缺点：1）“被动”意味着只有在僵尸网络

发生实际恶意活动之后系统才可能发现；2）对于

小规模使用私有协议作为命令与控制协议的僵尸

网络，上述方法基本无效。 

上述缺点使研究人员将目光投向主动式的检测

和监控方法。文献[3,4]中分别提出了通过协议模拟

进行主动探测的检测方法，前者检测以 IRC 协议作

为控制与命令信道的僵尸网络，后者检测以 P2P 协

议作为控制与命令信道的僵尸网络。2种方法仍存在

不足：1）检测针对单个协议，对其他协议的僵尸网

络束手无策；2）检测能够发现被控主机，但不能直

接发现控制端，威胁源头仍存在于网络中。 

本文提出基于分布式的僵尸网络主动探测方

法，力求克服上述不足，实现：1）具有在恶意活

动发生之前发现僵尸网络控制端的能力；2）支持

对以不同协议作为命令与控制信道的僵尸网络的

扫描；3）检测能直接发现僵尸网络控制端。 

该方法的基本假设是：1）控制端必须监听端

口，向 bot 提供服务，如：下载二进制程序、发送

最新活动命令等。如果能够确定某开放端口上运行

服务的通信交互逻辑，那么就能唯一地标识该服务

为某一僵尸网络控制服务，即确定该主机是某僵尸

网络控制端。2）由于僵尸网络的通信交互逻辑在

其传播时就已经固定，而僵尸网络形成一定的规模

需要较长时间，黑客为了尽可能多地获得被控主

机，会使对控制端服务的访问和通信交互逻辑在很

长一段时间内保持稳定。 

基于上述假设，本文设计了一个 2阶段的检测框

架：1）首先，在主机层和网络层使用半自动化的分

析工具对僵尸网络的控制端和被控端样本进行分析，

获取通信交互逻辑，提取通信交互过程中控制端返回

的通信指纹；2）模拟所获取的通信交互逻辑，对目

标主机的目标端口发起主动连接，在通信交互过程中

尝试匹配所提取的通信指纹，从而识别该目标主机是

否为某僵尸网络控制端。由于长期的、大规模的主动

探测有可能会触发安全设备的误报或引起黑客的警

觉，构建了一个分布式且 IP 动态变化的主动探测系

统，将主动探测的流量分散，在提高效率的同时，降

低了探测过程中网络被阻断的概率。 

实验结果表明，相比之前的方法，本文的方法

有 4 方面的优势：1）相比于被动的检测方法，本

方法具有在僵尸网络进行大规模破坏之前发现僵

尸网络控制端的能力；2）相比于主机级的基于程

序指纹识别的检测方法，基于通信协议指纹识别僵

尸网络更加准确有效；3）由于系统不需要在主机

一级部署，因此更利于大规模部署实施、管理、升

级；4）动态变化的 IP和分布式扫描框架增加了扫

描的效率，将流量分散，降低了网络被阻断的概率。 

2  相关工作 

2.1  网络层的僵尸网络检测 

网络层的僵尸网络检测具有效率高、不需要大

规模部署的优点。该类方法分为 2 类，一类通过网

络流量监控发现网络活动中异常的流量、模式和结

构，如文献[5]提出的基于机器学习的僵尸网络检测

方法，该方法选取了几个通用的网络级流量特征描

述网络聊天协议产生的流量；文献[6]研究了在主干

网对 IRC 僵尸网络控制端进行网络流的检测；文献

[7]设计并实现了通过追踪 IRC僵尸程序呢称模式的

基于指纹的 IRC僵尸网络监测系统；文献[8]提到的

BotHunter使用 IDS对话关联将 IDS事件和僵尸感染

对话模型关联在一起。 

另一类通过被控主机通信流量的相似性检测网

络中僵尸网络的存在。如 BotSniffer[9]和 BotMiner[10]

通过平行关联进行的时空相似性分析；TAMD[11]从

目标地址、流量内容和平台 3 方面的相似性对网络

流量进行聚合进行检测；文献[12]提出使用墒和基于

机器学习的方法检测聊天室僵尸程序。 

本文检测僵尸网络的方法属于网络层的僵尸

网络检测，但并不归入上面 2类，原理属于网络扫

描的范畴（在 4.1节中详述）。 

2.2  主动探测的僵尸网络检测 

由于被动监控的方法存在的不足，文献[3,4]提

出了对 IRC协议僵尸网络和 P2P僵尸网络的主动探

测方法。前者检测 IRC 信道内的僵尸程序，利用僵
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尸程序在发送与接收指令时对字符错误的零容忍和

人在聊天时对字符或语法错误所具有的强矫正能力

来检测信道中参与聊天的对象是人还是僵尸程序，

并使用假设检测和重复试验的方法，能够将系统的

理论错误率限制在任意的精度范围内。后者检测 P2P 

僵尸程序，首先使用污点分析、符号执行、路径检

索等方法破解恶意程序的MCB，之后主动连接指定

的 IP和端口，并使用破解得到的 MCB进行主动探

测，一旦通信交互过程中对方主机的回应与MCB吻

合，则认为该主机是一个被控主机。本文主动探测

方法的思想与文献[4]相似，不同之处在于：1）本文

的方法支持对多种协议僵尸网络的检测；2）本文主

动探测的对象是僵尸网络控制端而非被控主机。 

2.3  通信协议逆向工程 

许多研究者使用自动化协议逆向工程技术抽取

未知和无文档的应用层网络协议。根据逆向的层次

和目的，自动化协议逆向工程技术可以分为 3类：1）

分析一条信息，抽取域的结构[13～15]；2）分析多条信

息，抽取通信交互协议的格式[16～18]；3）推导与协议

等价的状态机[19,20]。根据输入的源，可以将其分为 2

类：1）以网络流量作为输入[14,16,20]；2）以执行踪迹

作为输入[13,15,17～19]。一个详细的协议规范能显著提高

许多安全应用的实用效果，如模糊测试、深入的分

组分析等。文献[21]设计并实现了 Dispatcher，支持

从应用发送的信息中抽取协议的格式和实现规范，

推导出应用发送和接收信息中各个域的含义，并且

支持对协议进行重写，而且允许进一步对活跃僵尸

网络进行渗透。本文对样本通信交互协议逆向分析

的目的是通过分析多条信息，抽取通信交互协议的

格式，输入源为协议交互的网络流量。具体地，只

关心通信交互协议的前几步，协议逆向的最终目的

是获取能够在主动探测中唯一识别僵尸网络控制端

服务的通信交互协议指纹。以下 2 种情况会导致自

动化协议逆向工程技术在解决该类问题时失败：1）

网络通信仅包含有限的语义信息；2）加密和混淆后

的流量无法破解。因此，本文在实际逆向分析过程

中，会结合污点分析、恶意软件动态调试等技术辅

助理解僵尸网络控制端网络通信协议以及通信协议

的加密方式。 

3  方法概述 

3.1  问题定义 

假设：假设能够得到僵尸网络控制端和被控端

的二进制文件。 

定义样本 P的通信协议指纹为一个元组： 

P=＜L,N,S1(.),R1(.),S2(.),R2(.),…,S
N

(.),R
N

(.)＞ 

其中， 

L：被控端向控制端发送通信消息所依赖的

变量； 

N：通信协议指纹交互的长度（通信步数）； 

S

i

(·)：第 i次通信过程中被控端向控制端发送的

消息； 

R

i

(·)：第 i 次通信过程中控制端向被控端发送

的消息。 

举例说明上述定义及实例，具体如下。 

 P=＜{IP,hostname}, 2, S1(.),R1(.),S2(.),R2(.)＞  
 S1(IP,hostname)=IP+“:”+hostname+“,aaa”  

 R1(IP,hostname)=IP+“:”+hostname+“,AAA”  

 S2(IP,hostname)=“bbb,”+IP+“:”+hostname  

 R2(IP,hostname)=“BBB,”+IP+“:”+hostname  

被控端 s 的 IP 地址为 172.30.40.10，hostname

为 inspur，s与控制端 S的交互过程为： 

1) s向 S发送上线消息 

172.30.40.10:inspur,aaa； 

2) 控制端 S接收到 

172.30.40.10:inspur,aaa 

控制端 S向被控端 s发送消息 

172.30.40.10:inspur,AAA； 

3) 被控端 s接收收到 

172.30.40.10:inspur,AAA 

被控端接 s向控制端 S发送消息 

bbb,172.30.40.10:inspur； 

4) 控制端 S接收到 

bbb,172.30.40.10:inspur； 

5) 控制端向被控端发送 

BBB,172.30.40.10:inspur。 

特别地，如果控制端首先发送上线信息，定义

S1=Ø，如果被控端首先发送上线信息为空串，则 S1=

空串。 

3.2  方法概述 

所使用的方法如图 1所示。 

第一步，在隔离的安全分析环境中分析僵尸程

序样本，提取用于识别控制端服务的通信协议指

纹。使用动态分析工具分析样本，观察僵尸网络控

制端和被控端的通信行为，提取通信交互协议，从

控制端回复的反馈信息中抽取通信协议指纹。如果
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通信交互协议是加密的且 L不为空（通信内容依赖

于被控端机器的某些信息），则使用自动化的工具

和深度的人工分析进行进一步分析。分析完后，得

到识别僵尸网络控制端的通信协议指纹。 

第二步，在中心管控节点的调度下，分布式扫

描节点使用第一步提取的通信协议指纹对网络上

的主机进行主动探测。对于指定的 IP和 Port，如果

主机活跃且端口开放，则使用通信协议指纹逐条探

测端口上是否开放了控制端服务。扫描发起连接使

用动态 IP。扫描完毕后，扫描节点将扫描结果提交

给中心管控节点。 

4  关键技术 

4.1  网络扫描与端口服务识别 

网络扫描指通过网络通信探测远端网络或主

机信息的一种技术。根据扫描的对象和目的进行分

类，常见的扫描可划分为主机活跃性扫描、端口扫

描、操作系统探测、服务识别扫描、漏洞扫描、防

火墙规则刺探 6种。本文工作涉及的内容包括主机

活跃性扫描、端口扫描、服务识别扫描。 

主机活跃性扫描判断某个 IP 或域名是否有主

机开启，扫描通过发送探测分组到目标主机，如果

收到回复，说明目标主机是开启的。端口扫描判断

一台主机上的某些端口是否开放，以 TCP SYN 方

式的端口扫描为例，该方式发送 SYN到目标端口，

如果收到 SYN/ACK回复，那么判断端口是开放的；

如果收到 RST分组，说明该端口是关闭的；如果没

有收到回复，那么判断该端口被屏蔽。服务识别扫

描确定目标主机开放端口上运行的具体应用程序

及版本信息，通过模拟某种服务的通信协议进行网

络通信，如果发现对方主机的响应与该服务的通信

协议指纹一致，说明扫描的端口上开放了该服务。 

4 种扫描在使用时存在顺序依赖的关系，首先

需要进行活跃性扫描，随后确定端口是否开放，最

后确定端口上运行具体应用程序与版本的信息。 

本文提出的基于通信协议指纹的主动探测属

于服务识别扫描。与一般的服务识别扫描情形不同

的是：主动探测识别的服务对象是僵尸网络控制端

服务。 

4.2  样本分析与通信协议指纹提取 

通过分析僵尸网络样本、提取恶意服务的通信

协议指纹是进行主动探测的前提。采用专家手工分

析与自动化工具相结合、主机层和网络层相结合的

方法进行样本分析。分析过程使用了动态行为分

析、网络抓包、恶意软件调试、静态分析、污点分

析和模糊测试等技术提取用于识别僵尸网络控制

端的通信协议指纹。 

本文使用了恶意代码动态行为监控工具对僵

尸网络控制端的动态行为进行分析，工具对应用层

API 接口进行劫持（API inline hooking），同时对

Kernel 层 API 接口进行劫持（SSDT hooking），实

现了完备的恶意代码动态行为监控。工具记录了控

制端程序和被控端程序完整的通信过程，通过分析

交互过程可以直接提取出通信未加密的样本和通

信加密但前几步协议交互内容不变化样本的通信

协议指纹。如 gh0st程序的交互指纹为 P={Ø, 1, Ø, 

 
图 1  分布式的僵尸网络主动探测方法 
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R1(.)=gh0st}。 

对于少数隐蔽技术较高的僵尸网络程序，恶意

代码动态行为监控工具无法截获其通信行为。这一

情形下，通过抓分组分析捕获这些样本的通信分

组，同样分析其通信记录可获取通信协议指纹。 

对于通信加密且前几步协议交互内容变化的

控制端程序，必须通过恶意软件调试和逆向分析

技术找到其通信部分的代码，在加密前截获待加

密的字符串，并识别加密函数。使用污点分析技

术和静态分析技术可以辅助加快分析过程。污点

分析通过标定发送至网络的数据或者从网络接收

的数据作为“被污染”的源，由此产生的一系列

算术和逻辑操作新生成的数据也会继承源数据的

“是否被污染”的属性。污点分析标定的“被污

染”的数据缩小了需要调试的代码范围。在静态

分析中，通过锁定几个与网络通信相关的系统调

用和 API调用进一步缩小该范围，从而加快了人

工分析的速度。 

在分析的样本之前，使用模糊测试的方法提取

样本的通信协议特征。将几个流行的扫描工具（如

nmap，scapy）中默认的服务识别指纹的试探分组

发送到样本绑定的 IP和端口上，如果对于某个特定

的试探分组，端口上绑定的服务以某一特定的模式

回应，那么可以确定该样本的通信协议指纹。 

因此，根据通信是否加密、隐蔽技术以及前几

步交互是否发生变化，可以将僵尸网络控制端程序

分为 3类，将提取 3类样本通信协议特征的方法和

技术归纳如表 1所示。 

表 1 样本通信协议特征提取方法 

类别 特点 提取方法 

1 通信未加密或加密了协议交互前几
步不变化 

恶意代码动态行为
监控  

2 通信加密且协议交互前几步变化 恶意软件调试、静态分
析、污点分析 

3 能够躲避 API hook和 SSDT hook-
ing 

抓分组分析+上述方法 

 

5  系统实现 

5.1  系统框架 

如图 2所示，ActiveSpear基于分布式的僵尸

网络主动探测系统搭建在 CNCERT\CC 提供的通

用云平台上，该平台搭建在一个 B 类网段的 IP

地址池之上，由一个中心管控节点和超过 500 个

分布式扫描节点组成，扫描节点每次进行网络通

信都会随机分配一个 IP和 Port。中心管控节点控

制、管理所有的分布式扫描节点，进行任务下发

和扫描节点调度，提供用户交互界面，提供对任

务进度情况、主动探测结果、运行结果导出等内

容的查询和统计功能。分布式扫描节点与中心管

控节点交互获取中心管控节点分配给自己的任

务，执行基于通信协议指纹的主动探测，最后将

扫描结果上报给中心管控节点。 

 
图 2  ActiveSpear主动扫描系统框架 

5.2  分布式扫描节点 

5.2.1  工作流程 

分布式扫描节点模拟僵尸网络被控端，进行

基于通信协议指纹的主动探测，其工作流程如图

3所示。每隔一段时间，系统会从中心管控节点

获取分配给自己的任务，之后进行网络扫描（依

次进行主机活跃性扫描、端口扫描、基于通信协

议指纹的主动探测），最后向中心管控节点扫描

的结果。 

 
图 1分布式扫描节点工作流程 

5.2.2  主动探测 

本文实现了支持发送 TCP SYN、TCP ACK、
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SCTP INIT等 8种不同类型的分组进行主机活跃

性扫描、进行 TCP SYN、TCP connect、TCP ACK

或 TCP Fin这 4种类型的端口扫描，使用 TCP协

议进行基于通信协议指纹的主动探测的并行扫描

系统。基于通信协议指纹的主动探测过程如图 4

所示。 
 

1) 发起 TCP连接; 

2) 等待片刻（S

1

=Ø）; 

3) If接收到目标主机发送的“WelcomeBanner”信息（R

1

） Then 

匹配通信协议指纹库中的指纹; 

If match: 

返回僵尸网络控制端的名字和版本信息; 

End IF 

End IF 

4) 发送通信协议指纹库中的其他探测分组（S

2

）; 

5) 等待片刻，接收回复分组; 

6) If接收到回复分组（R

2

） Then 

匹配通信协议指纹库中的指纹; 

If match: 

返回僵尸网络控制端的名字和版本信息; 

End IF 

End IF 

7) … 

继续发送其他探测分组，将回复分组与指纹库中的指纹比较 

… 

8) 探测未识别任何具体的僵尸网络控制端，打印出服务返回的报文。 

图 4  基于通信协议指纹的主动探测伪码 

5.2.3  协议指纹匹配 

需要特别说明的是，扫描过程中发送的数据分

组完全按照 S

i

的规则精确生成，而在对回复报文

R

i

进行匹配的时候，为了使系统在通信协议交互出

现微小变化情况（比如变种修改了通信协议）下仍

能正确识别僵尸网络控制端，对通信协议指纹进行

如下处理。 

1) 协议指纹泛化。将 R

i

抽象成正则表达式的形

式，匹配算法采用正则表达式匹配的算法。如 R

i

为

＜MSG＞006＜/MSG＞，将指纹定义为^＜MSG＞ [0-9] 

{2-4}＜/MSG＞，该表达式匹配这样的字符串：以

＜MSG＞开头，且在＜MSG＞和＜/MSG＞之间包含 2到

4个 0到 9的数字组成的字符串。 

2) 协议指纹分拆。对于通信加密但前几步交

互不变的样本，将对应的通信协议指纹 P 中的 R

i

拆成均能大概率唯一标定该样本的几段，在匹配时

只要匹配上其中某一段，即认定目标主机上开放了

僵尸网络控制端服务。比如，R

i

为 01aec34jdf8jfdg 

4545，匹配的正则表达式为 01aec34jdf|34jdf8jfdg| 

fdg4545。 

5.2.4  深度协议模拟 

IRC协议和 HTTP协议是当前许多流行的僵尸

网络命令与控制信道的通信协议，如 GT-Bot、

Sdbot、Agobot、Spybot、Bobax、Rustock、Clickbot

等。由于这 2类僵尸网络命令与控制信道的实现采

用标准协议，仅通过服务识别并不能将僵尸网络控

制端与正常应用的服务端区分开，因此本文方法在

识别出端口运行的服务之后，进一步进行深度协议

模拟，通过探测服务应用的逻辑判断目标主机是否

为僵尸网络控制端。 

IRC 协议模拟。对识别出运行 IRC 服务的端

口，扫描节点通过 IRC协议模拟接入到 IRC服务

器中，之后通过/List命令查看是否存在 IRC僵尸

网络控制端常用的通信信道（如：#IRCbot、

#SDbot）。如果存在，则认为该信道是僵尸网络命

令与控制信道。 

HTTP 协议模拟。对识别出运行 HTTP 服务

的端口，扫描节点根据样本分析的结果构造HTTP

请求，通过分析返回的 HTTP 页面判断对方主机

是否为僵尸网络控制端。比如：分析发现某僵尸

网络被控主机向控制端发送Get请求：http://domain/ 

dirpath?request，控制端返回的 HTTP页面中包含僵

尸控制者下发的命令（scan 76.45.21.*），则针对该

僵尸网络控制端的主动探测方法为：对识别出运行

HTTP 服务的端口，发送 Get 请求：http://ip:port/ 

dirpath?request，看返回的页面是否包含命令 scan 

76.45.21.*。如果包含，则对方主机为 HTTP 僵尸

网络控制端。 

5.3  中心管控节点 

中心管控节点控制、管理所有的分布式扫描节

点，进行任务下发和扫描节点调度，提供用户交互

界面，提供对任务进度情况、主动探测结果、运行

结果导出等内容的查询和统计功能。其中，中心管

控节点任务下发的策略对扫描效率和扫描是否有

可能造成网络拥塞产生影响。 

5.3.1  扫描端口顺序 

当前的僵尸网络控制端程序已经工具化，黑客

在生成被控端的时候，能够随意配置被控端回连的

端口，一台主机上的任何端口都可能成为控制端服

务监听的端口。而相比于端口总数（65 536），一般

主机开放的端口数量是很小的，因此，无序地扫描

海量的端口是一件费时而无效率的事情。为了提高
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扫描中开放端口的概率，提高扫描效率，将扫描端

口分为 3类。 

1) 常用端口。一些知名的服务（比如：http、

ssh、ftp 等）默认监听的端口，这些服务大量存在

于互联网上，防火墙一般不会过滤掉这些端口，其

开放的概率远远高于其他端口。 

2) 僵尸网络控制端默认端口。僵尸网络控制端

软件大多可以在生成被控端前配置反向连接的端

口，但相信总存在一些黑客不修改这些控制端的默

认端口号。因此，扫描这些端口发现僵尸网络控制

端服务的概率大于其他端口。 

3) IRC端口和Web服务端口。很多僵尸网络采

用 IRC 和 HTTP 协议构建控制与命令信道，因此

6666、6667、6679、80 和 8080 端口在扫描中给予

更高的优先级。 

对于需要扫描的网段，按 3）、2）、1）的次序

依次扫描网段的对应端口，最后扫描网段内其他未

扫描过的端口。 

5.3.2  任务拆分策略 

对于给定网段和端口范围的扫描任务，中心管

控节点首先将任务分拆成许多子任务，之后将子任

务分发给分布式扫描节点进行扫描。 

为了防止系统在较短时间内对较小范围的网

段进行大规模访问，引起网络拥塞或触发安全设备

误报，系统采取如下拆分的策略：在一次任务中，

每个扫描节点最多扫描 256个 IP地址，扫描的端口

范围最多包含 50个端口，拆分时优先从网段低位开

始分拆，尽量避免同一网段的 IP被分到一起。例如，

扫描开头为 64的 A类网段，端口范围为 1～1 000，

则分拆的子任务会被表示成许多如 64.*.23.54:51- 

100的形式。 

单个扫描节点对子任务进行扫描时，系统扫描

IP 和端口的顺序是随机的，使用临时从 IP 地址池

中获得的一个随机 IP 和 Port 发起连接。系统在指

定最大连接数的限制范围内并发地向多个 IP和Port

同时发起连接，提高扫描的效率。 

6  实验与评估 

本节使用真实的僵尸网络控制端对系统的有

效性进行验证。这些控制端包括 IRC僵尸网络控制

端、HTTP 僵尸网络控制端和私有协议僵尸网络控

制端。所有僵尸网络控制端和命令与控制信道协议

类型如表 2所示。 

表 2 控制端和命令与控制信道协议类型 

名称 协议类型 名称 协议类型 

狐组远程控制 私有协议 Syla RAT 私有协议 

黑太阳 私有协议 Trojan Nunks 私有协议 

白金远程控制 私有协议 大白鲨远控 私有协议 

DRAT 私有协议 哈迪斯远程协助 私有协议 

51Remote 私有协议 华中帝国 私有协议 

DarkStRat 私有协议 小花匠 私有协议 

Freerat 私有协议 一笑江湖 私有协议 

Nova Lite Rat 私有协议 终结者 私有协议 

PaiN RAT 私有协议 Agobot IRC协议 

S-xrat 私有协议 Rbot IRC协议 

PcShare 私有协议 SdBot IRC协议 

IRCbot IRC协议 poebot IRC协议 

Phatbot IRC协议 Zeus HTTP协议 

loic IRC协议 
HFS malware 

download 
HTTP协议 

 
 
6.1  通信协议分析 

抽取了表 2 中僵尸网络通信协议交互的前几

步，并根据控制端的回复信息提取主动探测时匹配

的通信协议指纹。根据表 1的分类，可以将上述控

制端分类，如表 3所示。 

分析结果表明，大多使用私有协议作为命令与

控制信道的僵尸网络属于第一类，容易提取通信协

议指纹并应用于系统的主动探测中。匹配使用 IRC

协议作为命令与控制信道的僵尸网络控制端的通

信协议指纹，是接入 IRC服务器后发送 List命令预

期收到的回复；匹配使用 HTTP协议作为命令与控

制信道的僵尸网络控制端的通信协议指纹，是发送

特定的 HTTP Get请求后预期收到的回复页面。 

6.2  靶机环境测试 

为了验证系统功能的正确性，本文在互联网上

部署了一台靶机，在该主机的 16 个常用端口上分

别开放了 20 种不同的僵尸网络控制端服务（5 个

IRC僵尸网络控制端运行在 6 667端口提供的 IRC

服务的信道中），僵尸网络控制端服务与端口对应

情况如表 4所示。指定系统对包含该靶机的 B类网

段进行扫描，扫描的端口范围仅针对常用端口。扫

描从 2013年 3月 18日上午 9点 12分开始，于下

午 13点 17分结束，扫描结果显示系统成功地检测

了所有预置的僵尸网络控制端，说明系统能在短时

间内成功检测分析过的僵尸网络控制端。 
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表 4   靶机开放的僵尸网络控制服务与对应端口 

名称 绑定端口号 名称 绑定端口号 

波尔远程控制 1 158 凝瑞远程控制 22 

黑洞远程控制 1 521 IRCbot 6 667 

一笑江湖 3 128 Phatbot 6 667 

Syla RAT 8 081 loic 6 667 

上兴远程控制 9 080 Agobot 6 667 

终结者 1 080 Rbot 6 667 

Freerat 21 Zeus 8 080 

Krist 23 
HFS malware 

download 
80 

PaiN RAT 443 狐组远程控制 2 100 

FeiMooMa 69 Trojan Nunks 1 433 

 
6.3  扫描速度测试 

为了评估系统的扫描效率，指定系统对 3个 B

类网段的 1到 1 024端口和 3个 A类网段的常用端

口进行扫描。扫描统计信息见表格 5（年份默认为

2013年）。 

实验结果表明，系统能够在可接受的时间内完

成对网段的大规模扫描。 

7  不足与讨论 

本文采用的方法对于通信协议未改变，但二

进制代码发生了改变的僵尸网络变种，系统仍然

能有效将其检测出，但对于通信协议发生变化的

或者使用了新的通信协议的僵尸网络，本方法将

无法识别。此外，本文方法无法对类似“黑洞”

的僵尸网络控制端进行主动探测：该类僵尸网络

的控制端只接收被控端发送的信息，而不给被控

端发送反馈信息，因此无法获取足够的信息识别

僵尸网络控制端。为了规避本文的探测方法，黑

客可通过定期更改僵尸网络的通信交互协议，但

让所有的被控主机频繁更改通信交互协议客观上

增加了黑客的管理成本，在某种程度上也限制了

僵尸网络的发展。另外，本文基于分布式的僵尸

网络主动探测方法需要消耗一定的网络带宽，如

果任务调度和分配不恰当，容易导致主动探测的

IP范围太过集中，可能会触发安全设备的误报或

导致黑客警觉，对于调度优化分配的方法，将在

随后的工作中进行优化。 

表 3 控制端通信协议指纹及分类 

名称 协议类型 通信协议指纹 名称 协议类型 通信协议指纹 

狐组远程控制 私有协议 第一类 Syla RAT 私有协议 第一类 

黑洞远程控制 私有协议 第一类 Trojan Nunks 私有协议 第一类 

凝瑞远程控制 私有协议 第一类 大白鲨远控 私有协议 第二类 

DRAT 私有协议 第一类 哈迪斯远程协助 私有协议 第二类 

上兴远程控制 私有协议 第二类 华中帝国 私有协议 第三类 

FeiMooMa 私有协议 第一类 小花匠 私有协议 第二类 

Freerat 私有协议 第一类 一笑江湖 私有协议 第一类 

Krist 私有协议 第一类 终结者 私有协议 第一类 

PaiN RAT 私有协议 第一类 Agobot IRC协议 IRC List response 

波尔远程控制 私有协议 第一类 Rbot IRC协议 IRC List response 

PcShare 私有协议 第二类 SdBot IRC协议 IRC List response 

IRCbot IRC协议 IRC List response poebot IRC协议 IRC List response 

Phatbot IRC协议 IRC List response Zeus HTTP协议 HTTP Get request response 

loic IRC协议 IRC List response 
HFS malware 

download 
HTTP协议 HTTP Get request response 
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8  结束语 

本文提出基于僵尸网络控制端通信协议指纹

的分布式主动探测方法，通过逆向分析僵尸网络的

控制端和被控端样本，提取僵尸网络控制端通信协

议，并从控制端回复信息中抽取通信协议交互指

纹，最后基于通信协议指纹对网络上的主机进行主

动探测。 

基于该方法，本文设计并实现了 ActiveSpear

主动探测系统，该系统采用分布式架构，扫描所使

用的 IP 动态变化支持对多种通信协议的僵尸网络

控制端的并行扫描。 

在实验环境中对系统的功能性验证证明了方

法的有效性，实际环境中对系统扫描效率的评估说

明系统能够在可接受的时间内完成对网段的大规

模扫描。 
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